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Allan Friedman, director de ciberseguretat del Departament de Comer¢ dels EUA

Tinc 43 anys: em vaig doctorar en Economia després d’estudiar Informatica i, superficial en tot, havia
d’acabar a Washington. Des del Govern dels EUA ajudo ciutadans i empreses a ser ciberresilients. La

paraula clau en ciénciano és eureka, sind curios! He participat a PISE Barcelona 2023

“El ‘phishing’ porta errades aposta

per detectar qui és més facil d’estafar”

er qué rebem tants correus de

phising cada dia?

Perqué hi hamolta gentdolentaa

la xarxa provant de robar-nos o

danyar empreses i persones i
també ciberguerrers amb motius geopolitics
que danyen altres estats i els seus hospitals,
universitats i administracio.

Pero per qué molts correus de phising son

tan matussersiestan plens d’errades?
No és perqué els ciberdelingiients siguin es-
tipids, sind que els escriuen deliberada-
ment malament per detectar les persones
amb menys capacitat cognitiva, que, després
de picar en principi i contestar-los, seran
més facils d’estafar després.

Confesso que un cop vaig ser ximpleivaig
picar, perd no vaig arribar a donar la Visa.
Labonanaoticia és que amb els cine principis
basics de la ciberseguretat nhi ha prou per
defensar-nos tots en principi, excepte els
que siguin objectiu geoestrategic.

Quins sén aquests principis?

Tenir el software actualitzat; claus (contra-
senyes) també segures i renovades regular-
ment; 1, en fi, la doble identificacio: després
d’identificar unaclau, demanar-neunaaltra.

MIQUEL GONZALEZ/SHOQTING

Amb aix6 n’hiha prou?
Res no et fa inviolable, pero si segueixes
aquests principis, encariras el ciberdelicte
fins al punt que no surti rendible piratejar-
te. Aixo si ets un usuari digital o un petit ne-
goci: per a grans empreses, organitzacions i
governs, 'amenaca és més gran.

En quin sentit?
L’analogiade laguerrabiologicaambladigi-
tal ésil-lustrativa: els dolentscreenvirusiels
bons creem maneres de combatre’ls. Lame-
vafeinaésassegurar que les nostres vacunes
contra els seus virus serveixin a tothom.

Aixo ens obliga a cibergastar cada dia?
Windows 7 era segur, perd només era. Avui
jo ja no linstal-laria ni el mantindria ins-
tal-lat. I també hi ha mobils de fa nomeés 5
anys que no erenvulnerablesiavuijahoson.

Els hackers son inflacionistes que deixen
obsoleta tota inversio tecnologica?
Si,em temo que és unabatalla continua...

No sera interessada per als que venen ci-
berdefenses? Obsolescéncia planificada?
Només afecta algunes marques. I el teléfon
del qual parlava abans no és un iPhone, per
exemple. El seu sistema de renovacié conti-
nua dedefenses potser és el més adequat per

Creia que els ciberpispes es-
crivien els correus de phi-
sing plens d’errades per ig-
noranciairesultaque el xim-
ple soc jo i ells, astuts
estafadors que aixi detecten
qui s6n els més facils d’esta-
far per concentrar-s’hifins a
obtenir la seva targeta de
crédit. Friedman també in-
tenta pescar aqui els nostres
talents, cada vegada menys,
ai, per la nostra demografia
en declivi; perd molts torna-
ran-com qui escriu-iels mi-
llors, carregats de sabers i
experiéncies per millorar
aquiles nostres. El cost mar-
ginal de la distribucio de
continguts tendeix a zero, ai
també de les impremtes,
mentre els nostres cervells
es connecten en la xarxa,
amb més rapidesa que en la
realitat mateixa, per a bé i
per amal. Ila manera de so-
breviure és esforcar-se,
adaptar-se i cooperar o des-
truir-nosiser destruitsaixia
laterracomalesxarxes.

a aquesta lluita que sempre continuara a la
xarxa.

Quin és Piiltim front del cibercrim?

El software modern no és una escultura que
esculpim en marbre, siné més aviat un im-
mens lego de peces...

Com s’estructura aquest lego?

Cada peca o programa esta fetad'unes altres
menors i cada una d’aquestes, d’altres enca-
ra més petites. Es en aquestes peces on ara
ataquen els dolents; pero la bona noticia és
que només poden atacar-nos ja en les peti-
tes, perqueé la porta gran és molt segura.

_ Podenentrar per les petitones?
Eslamevafeina:assegurar-me que noentrin
iajudar empresesiciutadansaevitar-ho. Els
dolents intenten ara atacar-nos a través de
les empreses més petites i febles que creen
aquestes peces menors de software.

Com podem defensar-nos?

Igual com en una etiqueta d’aliments hi ha
d’aparéixer la composicid, els governs han
d’obligar que en la de software s'identifiqui
també tota la cadena de la ereaci6. En aixo
treballemara. L'anomenem lallista de mate-
rials de software (SBOM) i el meu Govern
comenga a exigir-la als seus proveidors i li
asseguro que compra molt, perd que moltde
software.

Iaquiala UE?

També l'estan exigint des d’aquest octubre
amblallei de Ciberresiliéncia.

Per qué ciberresiliénciaino defensa?
Perqueé no podem evitar que ens ataquin, pe-
rosiresistirisobreviure al'atac per renéixer
reforcats. 1 aixo és resiliéncia.

Iaquestaresiliéncia no és més cara?

Al contrari, amb aquestes etiquetes pots au-
tomatitzarlarenovacid de les ciberdefenses,
que és més barat que dependre d’experts
que facin front a cada atac. 1, per cert, dei-
xi'm fer una crida als joves espanyols...

Siéshonestitil...

Vull convidar-los que s'uneixin al programa
dels EUA que pagara els seus masters en ci-
berseguretatiels donari, amés, unaassigna-
cid per aresidenciaidietes.

Ens vol deixar vosté sense talents?
Volem formar talents en ciberseguretat per
atotel mon. L’habitual és que tornin als seus
paisos amb el que aprenen.

Lxiltima ciberestafa?

Els hackers ataquen on menys se’ls espera.
Ara, per exemple, en les subhastes digitals
de sabatilles de colleccié. També progra-
men un software formidable que regalen o
venen molt barat, per6 deixant una finestre-
ta per penetrar-hi després...

Que murris!

No abaixem la guardia: aixo és una batalla
que cal guanyareneldiaadia.
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Disney OnIce 2023

Acompanya Mickey Mouse i els seus amics a Disney On Ice jDescubre la Magia!,
una nova aventura plena de patinatge de primer nivell, acrobacies d’alta volada i

trucs sorprenents.
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